Рекомендации по обеспечению информационной безопасности при работе в ДБО «Интернет-банк»

      Внимание! Уважаемые клиенты, в сети Интернет постоянно регистрируются новые модификации вредоносных программ, позволяющих злоумышленникам получить доступ к банковским счетам клиентов. В целях безопасности настоятельно рекомендуем Вам соблюдать следующие меры безопасности при работе в ДБО «Интернет-банк»:

1. Храните ключевые носители (смарт-ключи, флэш-карты и другие носители с записанными ключами) в месте, недоступном посторонним лицам. Исключите хранение ключей на жестком диске, в сетевых каталогах и прочих общедоступных ресурсах.

2. Храните в тайне пароль доступа к ключу, исключите его запись на стикерах, носителях ключей и т.п.

3. Используйте только доверенные компьютеры с лицензионным программным обеспечением, установленным и запущенным антивирусным ПО и персональным межсетевым экраном, своевременно обновляйте антивирусные базы. Регулярно проводите полную проверку компьютера на предмет наличия вредоносного ПО, своевременно обновляйте лицензионную операционную систему и браузеры.

4. При вводе личной информации, ПОМНИТЕ, что любой веб-адрес в адресной строке Интернет-банка должен начинаться с «https». Если в адресе не указано «https», это значит, что вы находитесь на незащищенном веб-сайте, и вводить данные нельзя.

5. Используйте виртуальную клавиатуру для ввода пароля.

6. Будьте внимательны: в случае возникновения подозрений на мошенничество необходимо максимально быстро сообщить о происшествии в банк с целью оперативного блокирования доступа!

7. При работе с электронной почтой не открывайте письма и вложения к ним, полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах ссылкам.

8. Не используйте права администратора при отсутствии необходимости. В повседневной практике входите в систему как пользователь, не имеющий прав администратора. 

9. Включите системный аудит событий, регистрирующий возникающие ошибки, вход пользователей и запуск программ, периодически просматривайте журнал и реагировать на ошибки. 

10. Запретите в межсетевом экране соединение с интернет по протоколам ftp, smtp. Разрешите соединения smtp только с конкретными почтовыми серверами, на которых зарегистрированы ваши электронные почтовые ящики. 

11. Не давайте разрешения неизвестным программам выходить в Интернет. 

12. При работе в Интернете не соглашайтесь на установку каких-либо дополнительных программ от недоверенных издателей.

13. В случае возникновения подозрений на мошенничество необходимо максимально быстро сообщить о происшествии в Банк целью оперативного блокирования доступа!
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